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1 Zusammenfassung

Wir sind immer noch weit davon entfernt, die Sicherheit von IT-Systemen in den Mal3staben
zu gewahrleisten, wie sie in anderen Branchen langst Ublich sind. Dies liegt u.a. daran, dal3
IT-Systeme sehr komplex sind und sich in allen Phasen des Lebenszyklus Fehler einschleichen
konnen. Als Beispiele seien an dieser Stelle Programmier- oder Konfigurationsfehler genannt.
Wiein | ] beschrieben, ist eine Vlerbesserung nur dann zu erwarten, wenn die Eigenschatf-
ten der Schwachstellen in IT-Systemen systematisch untersucht werden. In diesem Dokument
stellen wir ein vielversprechendes Konzept vor, das auf Schwachstellendatenbanken (SDB,
Vulnerability Databases) basiert. Die durch geeignete Data-Mining Verfahren gewonnenen
Erkenntnisse helfen dabei, bestehende und neue Systeme sicherer zu machen.

2 Einleitung

Eine Systemkomponente weist eine Sicherheitsliicke oder Schwachstelle auf, wenn sie nur in

unzureichendem Mal3 gegen Mil3brauch geschutztist. Wird diese Schwachstelle ausgenutzt, so
ist die vorgesehene Sicherheit des betroffenen IT- Systems gefahrdet. Dabei ist es unerheblich,
ob hinter einem solchen Verstol3 gegen die Sicherheitsrichtlinien Absicht oder Zufall steckt.

Heute vergeht kaum ein Tag, an dem nicht eine Sicherheitslicke in einem IT-System bzw. ei-
ner IT-Komponente aufgedeckt wird. Obwohl es einige Richtlinien fur den sicheren Entwurf
von IT-Systemen gibt, hat es nicht den Anschein, dal’ eine spirbare Besserung in Sicht ist. Die
Forschung Uber die Ursachen und die Eigenschaften von sicherheitsbedrohenden Schwachstel-
len ist daher auf dem Gebiet der IT Sicherheit nach wie vor von hoher Relevanz.
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Es gibt heute bereits eine Vielzahl unterschiedlichster SDBs, die vielfaltige Informationen ent-
halten, die als Basis fir wissenschatftliche Untersuchungen dienen kénnen. Diese Datenbanken
werden Offentlich und privat von den unterschiedlichsten Organisationen betrieben. Da Infor-
mationen Uber Schwachstellen einen Wettbewerbsvorteil darstellen kénnen, werden allerdings
wenig Anstrengungen unternommen, einheitliche Daten- und Betreibermodelle anzustreben,
was u.a. zu einer hohen Datenredundanz und einer erschwerten Informationssuche fihrt.

Bisher finden wissenschatftliche, 6ffentlich zugangliche Arbeiten zu dem Thema ausschlieflich
in den USA statt. Da jede Art der Forschung auf dem Gebiet der IT Sicherheit unweigerlich
das Interesse von amerikanischen Regierungsstellen, wie z.B. der NSA, weckt, werden prak-
tisch keine Erkenntnisse an Forscher aul3erhalb der Vereinigten Staaten weitergegeben. Wir
halten es aufgrund der Bedeutung des Themas fiur notwendig, unvoreingenommen an SDBs
arbeiten zu kdnnen. Mdglicherweise sind in Europa, z.B. aufgrund anderer gesetzlicher Be-
stimmungen, einige Ansatze moglich, die in den USA grundsatzlich ausgeschlossen sind. Da
es beispielsweise in Deutschland nahezu keine Exportrestriktionen gibt, ist eine internationale
Ausrichtung wesentlich einfacher. In diesem Dokument stellen wir zun&chst die Arbeiten vor,
die in den vergangenen Jahren die Fundamente fur die wissenschaftliche Untersuchung von
Schwachstellen gelegt haben. Darauf aufbauend werden die von uns als notwendig erachte-
ten nachsten Schritte beschrieben. Teile dieser Uberlegungen haben bereits das Ideenstadium
verlassen und werden im Rahmen eines Forschungsprogramms an der TU Darmstadt realisiert.

3 Die gegenwartige Situation

Bedeutende Betreiber von SDBs sind die verschiedenen ,Computer Emergency Response
Teams” (CERTS). Sie warnen mit ,Advisories® i.A. nur vor extrem geféahrlichen oder einen
besonders breiten Personenkreis betreffenden Schwachstellen und beobachten dartiber hinaus
Gebiete wie etwa Computerviren oder Trojanische Pferde. Wenn auch die Forschung auf die-
sem Gebiet z.Z. Gberwiegend in geschlossenen Gemeinschaften innerhalb deC USA [
geschieht, so finden sich CERTSs in verschiedenen Staaten wie z.B. auch Deutsohlandl

oder Australien { ].

Weiterhin existiert eine grof3e Anzahl von Informationssammlungen tber Schwachstellen, die
inhaltlich unterschiedlich ausgerichtet sind, beispielsweise auf verschiedene Betriebssysteme.
Diese Informationen werden teilweise als klassische Datenbanken zur Verfiigung gestellt, exi-
stieren jedoch auch in Form von Mailinglisten, Newsletters oder Newsgroups. Darunter be-
finden sich sowohl seridse Quellen, wie private Organisationen, Unternehmen und staatliche
Stellen, als auch ,Hacker-Gruppen®. Ohne Anspruch auf \Vollstandigkeit erheben zu wol-
len, seien hier z.B.HIr0(], [ 1 [ 1 [ 1 [ 1 [ 1. [ ) [ ],

[ b [ ] oder | bgenannt.

»INFILSEC' [ Jbezeichnet sich beispielsweise als eine ,Vulnerability Engine, die als

Werkzeug fur Hersteller, Systemadministratoren, Sicherheitsberater und Analysten dienen soll
und verfolgt damit den Aufbau und Betrieb eines zentralen Repositorys flir Schwachstellen von
Betriebssystemen, Anwendungen und Protokollen. AuRerdem werden Informationen daruber,
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wie diesen Schwachstellen begegnet werden kann, gespeichert. INFILSEC will die Ergebnis-
se von Mailing-Listen wie Bugtraq extrahieren und tber seine Suchmaschine zur Verfigung
stellen. Dazu stellt INFILSEC ein Online-Update-System zur Verfiigung, das die Moglichkeit
bietet, Informationen in das System einzuspeisen.

Eine weitere Ressource stellC]AC* | ], die Computer Incident Advisory Capability,

dar, die eine Einrichtung des amerikanischen Energieministeriums ist und allen Einrichtungen
des Energieministeriums auf Anfrage bei Vorfallen, die die IT-Sicherheit betreffen unterstitzt.
Eine ahnliche Rolle, nur fir die amerikanische Bundesregierung und ihre Einrichtungen spielt
,FedCIRC [ ], die Federal Computer Incident Response Capability.

,LOphT* [ ] wiederum ist ein IT-Sicherheits-Unternehmen, das aus einer Gruppe von
Hackern entstand und regelmafiige Advisories zu IT-Sicherheitsproblemen herausgibt. Wah-
rend der Ruf von LOphT sehr zwiespéltig ist, da keine deutliche Abgrenzung zu illegalen
Aktionen vorgenommen wird, so gelten die Informationen doch als zuverlassig.

Neben diesen offentlichen Quellen zu Softwareschwachstellen, existieren vermutlich noch ei-
ne grofRe Anzahl nicht 6ffentlich zuganglicher SDBs, deren Existenz teilweise noch nicht ein-
mal bekannt sein durfte. Eine Datenbank, deren Existenz bekannt istuifg' von IBM,

die ausschliel3lich fur den internen Gebrauch bei IBM erstellt wurde, die jedoch eine nicht
spezialisierte SDB darstellt\[D99]. Allein die von IBM fir die Aktualisierung von VulDa
genutzten 6ffentlichen Quellen vermitteln einen Eindruck tiber den zu betreibenden Aufwand:
mehr als 30 Newsgroups, 60 Mailinglisten, Spiegelungen von Uber 45 FTP-Servern und Ko-
pien von mehreren Dutzend ,Hacker-Seiten®. Vermutlich werden auch 6ffentlich zugangliche
SDBs als Quellen genutzt. Im Marz 1999 umfal3te VulDa circa 3,5 GByte komprimierte Daten.

Zusatzlich zu diesen allgemeinen Informationssammlungen betreiben viele Softwarehersteller
eigene, stark spezialisierte Datenbanken, in denen die 6ffentlich bekannten Schwachen der ei-
genen Produkte dokumentiert werden. Wir nehmen an, dal3 Hersteller nur in seltenen Fallen
auf Fehler hinweisen, die bisher nicht an die Offentlichkeit gelangt sind. Es ist jedoch da-
von auszugehen, dal3 solche Fehler in internen, erweiterten Versionen der offentlichen SDBs
gespeichert sind.

Als wichtige Betreiber weiterer nicht 6ffentlicher SDBs kommen beispielsweise Geheimdien-
ste in Frage, die ihre SDBs moglicherweise auch zu anderen Zwecken als der blol3en Abwehr
von Angriffen auf ihre IT-Systeme nutzen méchten (z.B. Gegenangriffe) und kein Interesse
daran haben, diese Informationen allgemein zuganglich zu machen.

Der Schwerpunkt der wissenschaftlichen Forschung auf dem Gebiet der SDBs liegt, wie in der
Einleitung ausgefuhrt, in den USA. Dabei dienten den Forschern zwei ,invitational* Work-
shops als Foren. Der erste Workshop fand im Juni 1996 unter dem Titel ,Workshop on Com-
puter Vulnerability Data Sharing” statt. Die Nachfolgeveranstaltung im Januar 1999 wurde
unter dem Titel ,2nd Workshop on Research with Security Vulnerability Databases” durch-
gefuhrt. Der zweite Workshop behandelte neben technischen Fragen, motivierende Aspekte
und mogliche Folgen der Unterhaltung von SDBs. Ein weiterer wichtiger Teil des Workshops
beschaftigte sich mit Vor- und Nachteilen von unterschiedlichen Realisierungsmodellen fir
SDBs (siehel] D.
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Eine zentrale Rolle bei der Forschung auf dem Gebiet der SDBs spielt das ,Center for Edu-
cation and Research in Information Assurance and Security“ (CERIAS) an der Purdue Uni-
versity. Eine grundlegende Arbeit Uber Schwachstellen stellt die Dissertation von lvan Victor
Krsul mit dem Thema ,Software Vulnerability Analysis¥ [s9¢] dar, die er bei den COAST-
Laboratories (inzwischen Teil von CERIAS) anfertigte. Krsul versucht, aufbauend auf fri-
heren Arbeiten, eine Taxonomie fur Software Schwachstellen aufzustellen. Tats&chlich stellt
Krsul dabei zwei Taxonomien auf: Die erste ermoglicht eine a posteriori Klassifikation von
Schwachstellen, die sich sehr gut fur die Einordnung von tatsachlich aufgetretenen Schwach-
stellen eignet. Die zweite Taxonomie stellt eine a priori Klassifikation von Schwachstellen dar
und ist fir das bessere Verstandnis und die Vermeidung derselben geeignet. Im Rahmen seiner
Dissertation implementierte Krsul auch eine SDB. Diese ist im CERIAS anscheinend auch im
Einsatz, sie ist jedoch nur fir die interne Nutzung bestimmt.

Weitere Arbeiten fanden auch bei MITRE, einer privaten, staatlich geférderten Forschungsan-
stalt, statt. Dort arbeitet man an einer ,Common Vulnerability Enumeration* (CVE){9],

die eine Austauschbarkeit der Eintrage verschiedener SDBs uber eine gemeinsame Bezeich-
nung gewabhrleisten soll.

AuRerdem wird die Forschung auf dem Gebiet der SDBs von verschiedenen staatlichen Orga-
nisationen, grof3en Industrieunternehmen und Unternehmen, die auf das Gebiet der IT Sicher-
heit spezialisiert sind, vorangetrieben. Aufgrund der Beteiligung der amerikanischen Regie-
rung kann leider nicht immer davon ausgegangen werden, dal3 alle Forschungsergebnisse bzgl.
der Konzeption von SDBs 6ffentlich zuganglich gemacht werden.

4 Erforderliche Forschungsarbeiten

Das Ubergeordnete Ziel ist es, eine IT-Umgebung zu schaffen, der Vertrauen entgegengebracht
werden kann. Sicherheit bei elektronischen Geschaften oder bei der Erbringung von elektroni-
schen Dienstleistungen erstreckt sich nicht nur auf eine abhorsichere und beim Transport un-
verfalschbare Kommunikation, sondern betrifft auch Aspekte der Verlafilichkeit von Diensten.
Ein wichtiger Baustein muf3 daher sein, dal3 die Systeme, die fur die Erbringung dieser Dienste
benutzt werden, tatséchlich durch den Eigentimer kontrolliert werden und nicht kompromit-
tiert sind. Zur Forderung dieser Aspekte wurde in Darmstadt das Rahmenprojekt TRUSTED
initiiert, der Aufbau einer SDB ist ein Teil von TRUSTED.

Ausgehend von einer moglichst umfassenden Sammlung der Daten Gber kompromittierte Sy-
steme werden spater Schlul3folgerungen gezogen. Diese Zustandsberichte sollten moglichst
alle Wechselwirkungen mit anderen Softwarekomponenten aufzeigen kénnen. Zusatzlich wird
Hintergrundinformation tiber einzelne Komponenten bendtigt, die teilweise direkt den einzel-
nen Komponenten zu entnehmen ist, teilweise aber durch Experten erganzt werden muf3. Dazu
zahlen beispielsweise Versionsnummern, Betriebssystem, Herkunft, Entstehungszeit, verwen-
dete Bibliotheken und Bibliotheksfunktionen, Verwandtschaftsgrade im Sinne der Wiederver-

1Testbed foReliable,Ubiquitous,Secure TransactionalEvent-driven andistributed Systems
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wendung von Code sowie gleiche Teilfunktionalitaten. Mit einer solchen SDB werden bei
TRUSTED vorrangig drei Ziele verfolgt:

1. Bewertung der Geféhrdung eines Systems: Durch Informationen Uber vergleichba-
re, kompromittierte Systeme konnen Schwachstellen aufgezeigt und Gegenmal3nahmen
empfohlen werden. Erganzend kann die Aussagekraft der Bewertung durch die Bereit-
stellung von Testverfahren fir einzelne Schwachstellen verbessert werden.

2. Prognoseder Wahrscheinlichkeit flr das Vorhandensein von Schwachstellen und der zu
erwartenden Schwachstellenkategorie fur neue, noch nicht verzeichnete Softwarekom-
ponenten.

3. Vermeidung von bekannt fehlerhaften Entwurfsmustern bei zukiinftigen Softwarepro-
jekten: Durch Analyse der gefundenen Schwachstellen werden die zugrundeliegenden,
fehlerhaften Entwurfsmuster identifiziert. Darauf aufbauend kénnen korrigierte Ent-
wurfsmuster entwickelt und bereitgestellt werden.

Besonders die Prognose und die Identifikation von fehlerhaften Entwurfsmustern stellen eine
Herausforderung dar. Sie wird nur durch die Zusammenarbeit von Experten und maschinellen
Analyseverfahren moglich. Die potentielle Datenmenge ist zu grof3, um allein durch mensch-
liche Experten beurteilt zu werden (s.0).

Vor der Auswahl der Mining-Methoden steht die Frage, welcher Art die ermittelte Informa-
tion sein soll. Data-Mining dient i.d.R. zwei Zielen: Dem Entdecken vorhandener Muster

in den Daten und der Vorhersage, zu welcher identifizierten Teilgruppe ein gegebener, neuer
Fall wahrscheinlich gehort. Als zusétzliche Entscheidungsdimension liefert nur ein Teil der
Methoden einen Satz von fir Menschen verstandlichen und Uberprifbaren Regeln. Beispiels-
weise kodieren Neuronale Netze das ,gelernte” Wissen Uber die Eigenschaften der gefundenen
Klassen durch die Gewichte der Knotenverbindungen. ,Decision Trees" hingegen generieren
eine Hierarchie von Fragen, die sukzessive den Kreis der potentiellen Klassenzugeharigkeiten
verkleinert. Solche Fragenkataloge kdnnen auch ohne Rechnerunterstiitzung ausgewertet und
zur Klassifikation herangezogen werden.

Oft setzen Analysemethoden des Data-Mining ein ,Training“ voraus. In einer solchen Trai-

ningsphase wird die Gruppenzugehorigkeit von konkreten Fallen ,gelernt* und eine allge-
meinere Beschreibung von Konzeptklassen abstrahiert. Mit Hilfe vorhandener Analysen von
Schwachstellen kénnen die Mining-Methoden trainiert werden. Anschlie3end kann mit Hil-

fe der Mining-Methoden fir neue Falle eine Wahrscheinlichkeit fur die Zugehorigkeit zu den

zuvor gelernten Klassen ermittelt werden.

Dabei treten im Zusammenhang mit SDBs vier grundlegende Probleme auf:

1. Es miussen genugend Trainingsinstanzen jeder Klasse verfugbar sein, um die Mining-
Methoden zu trainieren.
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2. Die bekannten Klassifizierungen, z.BirE9d], sind zwar umfangreich, kénnen naturge-
maln jedoch nicht erschépfend sein.

3. Esfinden sich keine Beschreibungen von nicht mit Schwachstellen behafteten Systemen
in der Datenbank; das Konzept ,frei von Schwachstellen* kann von den Methoden nicht
gelernt werden.

4. Die Beschreibungen der Schwachstellen sind weder vom Format noch von den verwen-
deten Begriffen identisch, so dal3 insbesondere eine maschinelle Interpretation schwierig
ist. Versuche, diese Beschreibungen zu vereinheitlichen, sind bisher aufgrund des imen-
sen Aufwands gescheiteft![Z99].

Fur das Training werden zwei nach Mdglichkeit disjunkte Mengen von Trainingsinstanzen fur
das eigentliche Trainung und fiir eine Kontrollgruppe benttigt. Die Kontrollgruppe dient da-
zu, sicherzustellen, daf’ die Mining-Methoden nicht nur die bekannte Zuordnung von Féllen
der Trainingssets zu Schwachstellenklassen lernt, sondern tatséchlich ein Abstraktionsprozef3
stattfindet. Klafft die Qualitat der Ergebnisse auf den beiden Mengen nach Beendigung des
Trainings stark auseinander, so hat sogenanntes ,over fitting“ eingesetzt. In diesem Fall kann
der erlernte Parametersatz der Mining-Methode nicht sinnvoll auf unbekannten Daten ange-
wendet werden und das Training muf3 wiederholt werden: entweder mit einem anders zusam-
mengesetzten Trainingsset oder mit weniger Iterationen.

In der Anfangsphase steht jedoch die Identifikation von Schwachstellenklassen und damit das
Verstandnis von Schwachstellen und deren Entstehung im Vordergrund; noch nicht die Vor-
hersage von Schwachstellen. Daher werden Methoden eingesetzt, die mit ,unsupervised lear-
ning" initialisiert werden. Damit ist das Trainingset identisch mit der gesamten SDB und die
Kontrollgruppe entfallt. Dennoch werden im Verhéltnis zur Gesamtmenge der Eintrage in
der SDB ,gentgend” Instanzen einer jeden Klasse von Schwachstellen benétigt, um von den
Mining-Methoden tatsachlich als eigene Klasse identifiziert zu werden.

Unsupervised Learning bezieht sich auf die Trainigsphase der Methode und bedeutet, dal3 noch
keine Klassifizierung der prasentierten Instanzen bekannt oder vorgegeben ist. Somit wird die
Klassifizierung von Instanzen durch die Methode nicht bewertet oder tiberwacht. Damit eignen
sich diese Methoden besonders fiir Gebiete, bei denen es noch keine vorgegebenen Klassen-
einteilungen gibt. Als Ergebnis erhalt man nun Gruppen von ,&hnlichen” Instanzen. Da diese
Klassifikation nicht vorgegeben ist, kann sie neuen Einsichten tGber die Zusammenhange in
den Daten dienen.

Bei der Bewertung unbekannter Software kann nur indirekt auf die vermutliche Abwesenheit
von Schwachstellen geschlossen werden: Nur durch Umkehrung, daf3 die Wahrscheinlichkeit,
zu einer der anderen Konzeptklassen zu gehoren, klein genug ist, deutet auf die Abwesen-
heit von Schwachstellen hin. Allerdings wéare selbst bei der Einbeziehung von Eintragen zu
Software, die ,frei von Schwachstellen” ist, eine solche Vorhersage nicht notwendigerweise
zuverlassiger; korrekter muf3te die Klassifikation ,frei \lmekannterSchwachstellen® lauten

und wurde falsche Sicherheit vortauschen.
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Das grof3te Problem erscheinen die unstandardisierten Schwachstellenbeschreibungen zu sein.
Derzeit wird bei TRUSTED versucht, dieses Problem durch die Verwendung von dynami-
schen Ontologien wichtiger Schlagwoérter aus den Schwachstellenbeschreibungen anzugehen.
Dabei werden mit Hilfe einer logikbasierten Beschreibungssprache (sieh&z.8]] die Ei-
genschaften von Schlagwortern katalogisiert. Dadurch kdnnen Mining-Methoden auf einem
standardisierten Vokabular aufsetzen. Allerdings besteht weiterhin das Problem der Homony-
me, also gleichlautenden Worten mit unterschiedlicher Bedeutung.

Fault Classes

CodingFault Emergent Fault

Synchronization Condition Configuration Environment
Validation

Exceptions  Input Origin Access

Authentication

required not required

Severity

Access Read Restricted Spoofing Non-Detectability ~ Denial Of
Files Service

Administrator Regular User

Abbildung 1: Ausschnitt aus einem méglichen Begriffsnetzwerk in Analogié ] ]

Schlagworte werden &hnlich der Abbildufign Beziehung gesetzt. Zuséatzlich kdnnen diese
Begriffe definierende Attribute besitzen. Verschiedene Arten von Beziehungen sind méglich:
Subsumtion, ein Begriff fal3t andere zusammen, oder ein Begriff stellt eine definierende Ei-
genschaft dar. Angenommen, eine Schwachstelle lie3e sich in Anlehnuiigi@d][durch

die Attribute Fault, Severity, Authentication, Tactic, Consequeneschreiben und fur ,Fault,
Severity, Authentication” sind die in Abbildurigangegebenen Kategorien definiert, so liel3en

sich spater die Schwachstellen entsprechend kategorisieren, beispielsweise Schwachstellen,
die keine Authentisierung vorausetzen und auf einem Fehler bei einer ,Condition Validation*
beruhen.

Die Anwendung der Onthologien ist nicht auf diese Anwendungen beschréankt, sondern kann
analog auf alle relevanten Begriffe angewandt werden.

Als Konsequenz kdnnen Mining-Methoden trotz uneinheitlicher Sprache der Schwachstellen-
beschreibungen auf eine gré3ere und detailliertere Trainingsbasis zuriickgreifen.
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5 Aktuelle Forschung zu SDBs bei TRUSTED

Grundlage fur den Aufbau und Betrieb einer SDB ist es, ein Geschaftsmodell zu entwerfen,
das mehrere Grundvoraussetzungen erfillt: Zu den wichtigsten zahlt dabei der wirtschaftliche
Betrieb der SDB; es mul3 moglich sein, die entstehenden Kosten zu decken. Desweiteren ist
es notwendig, dal3 eine groRtmogliche Anzahl von Personen die SDB durch Beitrage unter-
stutzt. Es ist aul3erdem notwendig, die Unterstiitzung von Unternehmen zu erhalten, die még-
licherweise den Nutzen einer gemeinsamen SDB bezweifeln. Dazu kommen Fragen bezuiglich
des Zugangs zu den Informationen der SDB. Wer darf auf die Informationen zugreifen? Auf
welcher Grundlage erfolgt dieser Zugriff? Wird anonym oder personalisiert auf die Daten
zugegriffen? Wie werden Betroffene, die Informationen Uber eine Schwachstelle in ihrem Sy-
stem zur Verfigung stellen, vor einem potentiellen Angreifer geschiitzt? Wie wird die SDB
organisiert? Der heutige Zustand mit vielen unabh&ngigen SDBs, der auch als balkanisiertes
Modell bezeichnet wird, stellt eine sehr ineffiziente Organisationsform dar. Denkbar sind die
folgenden Organisationsformen, die derzeit im Rahmen der laufenden Forschung untersucht
werden:

e DaszentralisierteOrganisationsmodell geht von der eher unwahrscheinlichen Konstel-
lation aus, daf3 es nur genau eine zentrale SDB gibt, die von jedem ausschlief3lich genutzt
wird. Dabei ist es durchaus mdglich, daR fur private bzw. vertrauliche Daten ein Schutz
durch die zentrale Datenbank gewéahrt wird. Uber diese zentrale SDB kann der Be-
treiber ein Maximum an Kontrolle ausiiben und die SDB so nach seinen Vorstellungen
gestalten.

e Das foderierte Organisationsmodell geht davon aus, dal3 es zwischen allen beteilig-
ten SDB-Betreibern Absprachen oder Vertrage hinsichtlich des Datenmodells und des
Betriebs der SDB gibt. Die an der Fdderation teilnehmenden Datenbanken halten im
gunstigsten Fall ihre Daten im Sinne einer horizontalen Partitionierung, so daf? es bei-
spielsweise ein Foderationsmitglied zum Thema ,Windows NT* und eine weiteres zum
Thema ,Solaris" gibt.

In eher weniger wiinschenswerten Auspragungen kénnten die Foderationsdatenbanken
ihren Inhalt via Replikation definieren oder im ungunstigsten Fall Gber Redundanzen.
In diesem Fall kann das Modell in Richtung des unten beschriebenen balkanisierten
Modells degradieren.

Zusatzlich bietet das foderierte Modell den Teilnehmern die Mdglichkeit, Uber priva-

te Instanzen des Datenbankschemas nur fiir sie relevante Daten lokal zu speichern und
trotzdem fur die Allgemeinheit interessante Daten an ein entsprechendes 6ffentliches
Foderationsmitglied weiterzuleiten. Hier werden insbesondere die Interessen von pri-
vaten Organisationen gewahrt, ohne diese von der Beteiligung an und der Nutzung der
SDB abzuhalten.

Eine Sonderform des foderierten Modells stellt die Variante mit nur einer zentralen 6f-
fentlichen SDB und den privaten SDB-Instanzen dar. Dies entspricht dem zentralisier-
ten Modell unter Einbeziehung vertraulicher, privater Instanzen. Das foderierte Modell
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bietet auch den Vorteil, daf3 ihm trotz des Betriebs mehrerer, eventuell spezialisierter
Datenbanken ein hohes Mal3 an Koordination innewohnt und so auch Recherchen tber
mehrere Datenbanken der Fbderation unproblematisch durchgefiihrt werden kénnen. Je
nach ,Lizenzmodell* der Féderation kann so eine einheitliche Qualitat des Inhalts er-
reicht werden.

e DasOpen-SourcePrinzip wird heute fast ausschlief3lich bei der Softwareentwicklung
angewandt. Frei nach diesem Konzept ist auch ein Open-Source Modell fir den Be-
trieb einer SDB vorstellbar. Dabei kann jeder auf alle Daten zugreifen und sogar die
Datenbank in ihrer Gesamtheit kopieren und beispielsweise nach den Grundsatzen der
GPL weiterentwickeln. Durch die Fuhrung eines Projektleiters (Benevolent Dictator)
kann eine zu starke Aufsplittung der SDB-Instanzen und eine damit verbundenen De-
generation des einheitlichen Datenschemas hoffentlich verhindert werden. Dabei stellt
der Open-Source-Ansatz, der auf Daten und nicht auf Programmcode basiert, eine neue
Variante dar, sozusagen ein@pen-Data-AnsatzDaruber hinaus ist es denkbar, dal3
durch den Open-Data-Aspekt bei vielen Nutzern eine hohere Motivation vorhanden ist,
sich an der Arbeit und Erweiterung zu beteiligen. Als Ausgangspunkt konnte i
Free Documentation Licence (FDL} ] dienen.

e DasbalkanisierteOrganisationsmodell stellt den Ist-Zustand dar. Es gibt keinerlei Ko-
ordination oder Kontrolle zwischen den SDBs und die Anzahl der vorhandenen SDBs
ist hoch. Cross-Referenzierung zwischen verschiedenen SDBs ist schwierig, wenn nicht
unmaglich.

Abbildung 2 zeigt eine Einordnung der Betreibermodelle nach dem Kontrollaspekt und der
Anzahl der zu erwartenden Datenbankinstanzen.

<> Zentralisiert

Kontrolle

Foderiert &

OpenSource <

Balkanisiert <
Anzahl Datenbanken

Abbildung 2: Einordnung der Organisationsmodelle

Ein weiterer wichtiger Aspekt ist di@ffenheitdes Modells. Darunter ist zu verstehen, ob eine
SDB einen beliebigen, mdglicherweise anonymen Teilnehmerkreis hat, Gber den die SDB-
Betreiber nichts wissen oder ob eine, wie auch immer geartete, Zugangskontrolle stattfindet,
die sich moglicherweise qualitatssteigernd auswirkt oder aber auch zur Finanzierung einge-
setzt werden kann.
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Bezuglich des Zugriffes auf die Datenbank ist zu tGberlegen, wie ,Vertrauen® in die Beitrage
einzelner Teilnehmer geschaffen werden kann. Dazu wére z.B. eine zentrale, qualitatssichern-
de Instanz denkbar oder aber ein Web-of-trust im Stile von Pretty-Good-Privacy. Je nach ge-
wéhltem Betreibermodell ist es auch denkbar, ein Bonussystem fur gute Beitrdge zum Daten-
bankinhalt einzufiihren, mit dem eventuelle Kostenbeitrage zum DB-Management gemindert
oder abgegolten werden kdonnten. Im Rahmen des DB-Managements wird man auch der Frage
nachgehen missen, inwiefern eine qualitatssteigernde Moderation der SDB-Beitrage sinnvoll
oder winschenswert wére.

Ein weiterer wichtiger Aspekt ist die Frage nach einer geeigneten ,Veroéffentlichungspolitik*.
Darunter ist zu verstehen, dal3 eine Schwachstelle, die neu gemeldet wird und noch nicht
der breiten Offentlichkeit bekannt ist, u.bicht sofortveroffentlicht wird. Statt dessen wird

dem Hersteller der Software, soweit bekannt, eine entsprechenden Mitteilung bezuglich der
Schwachstelle gemacht und ihm ein gewisser Zeitraum (,grace period“) eingerdumt, in dem er
eine Problemldsung erarbeiten kann, bevor die Schwachstelle Giber die SDB 6ffentlich bekannt
gegeben wird. Bei der Wahl der Veroffentlichungspolitik und des Zeitraums, den der Hersteller
zur Erarbeitung einer Problemldsung erhélt, ist jedoch zu beachten, dal3 ein spezialisierter An-
greifer erfahrungsgemal’ schon von solchen Schwachstellen weil3. Unter der Vermutung, dal3
der entsprechende Personenkreis relativ grof3 ist, bewirkt eine lange grace period das Gegenteil
der urspriunglich guten Absichten: Sie wiirde dann Angreifern ein gro3eres Zeitfenster fur die
Ausnutzung der entsprechenden Schwachstelle eréffnen, ohne dal die potentiellen Opfer auch
nur versuchen kénnten, maglichen Attacken mit ,notdurftigen“ Malinahmen entgegenzutreten,
bevor eine endgultige L6ésung zur Verfiigung steht.

Aufgrund der besonderen Inhalte einer SDB, stellt diese ein besonders reizvolles Ziel fir einen
Angriff dar. Neben primitiven Attacken, wie etwa einem Denial-of-Service Angriff, sind ins-
besondere Angriffe auf die Integritat der Daten und die Identitat der Benutzer bei der Planung
der Schutzmallinahmen des SDB Systems zu berucksichtigen.

So kann es bei einem eher offenen Betreibermodell leicht zu einer Verfalschung der Informa-
tionen kommen, die zu einer Verminderung der Qualitat fihren. Im schlimmsten Fall werden
Informationen bewuf3t so manipuliert, dal3 bei den Nutzern der Informationen mehr Sicher-
heitslicken entstehen, als durch das vermeintliche Einspielen eines Patches, der z.B. ein Troja-
nisches Pferd enthélt, beabsichtigt war. Beiden Fallen kann mit geeigneten qualitatssichernden
Maflinahmen begegnet werden (s.0.).

Falls nicht geeignete MalRnahmen zur Anonymisierung der Nutzer getroffen werden, kdnnte
ein Angreifer durch eine Analyse der Meldungen Uber Angriffe (Incident Report) persona-
lisierte Profile erstellen. Daraus lieRen sich Rickschlisse auf die Systeme der Betroffenen
ziehen, die gezieltere Angriffe erméglichen kénnen. Ein Werkzeug, daf3 die Informationen
uber einen konkreten Angriff erzeugen und in geeigneter Weise anonymisieren kann, wird
z.Z. bei TRUSTED entwickelt.

Neben einer umfassenden Risiko-Analyse wird in einer weiteren Studie untersucht, welche
rechtlichen Aspekte beriicksichtigt werden mussen, wie z.B. die Frage nach der Haftung des
Betreibers im Falle von Angriffen auf Basis von Informationen, die aus der SDB stammen,
beantwortet werden. Interessant sind in diesem Zusammenhang auch landertbergreifende Ge-
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setze, die bei einer europaischen bzw. internationalen Ausrichtung der SDB unbedingt beach-
tet werden mussen. Geklart werden muf3 auch, wie z.B. mit den Urheberrechten der Autoren
und der Hersteller umgegangen wird.

Wenn Daten- und Betreibermodell feststehen, muf3 eine initiale Fullung der SDB vorgenom-

men werden, was sich u.U. als sehr aufwendig erweisen kann. Die Fortschreibung des Da-
tenbankinhalts kann unter anderem durch die Auswertung von Mailinglisten geschehen. Im

Rahmen der laufenden Forschung werden die Moglichkeiten eines interaktiven Relevanzfil-

ters untersucht. AufRerdem betrachten wir Module zur Konvertierung von unterschiedlichen

Datenstrukturen, um eine moéglichst automatisierte Fullung vornehmen zu kénnen. Durch die
verstarkte Vorgabe von Meldeformularen konnten zukinftige Beitrdge besser strukturiert und

kompatibel mit dem Datenmodell der SDB erfal3t werden.

Ohne eine Entscheidung fur eines der beschriebenen Geschéaftsmodelle vorwegnehmen zu wol-
len, soll abschlie3end noch einmal betont werden, daf3 die ,TRUSTED SDB*, wenn sie erst
einmal eingerichtet ist, nicht nur fur einige wenige, sondern fir einen méglichst grof3en Perso-
nenkreis fur unterschiedlichste Zwecke, insbesondere aber Forschungszwecke, zur Verfigung
steht. Um eine moglichst hohe Akzeptanz zu erzielen, wird gerade zu diesem Thema im Inter-
net eine Befragung durchgefihrt}U00.

Wie auchin | ] dargestellt, méchten wir durch die ,schnelle und unbirokratische Verof-
fentlichung“ von Schwachstellen und einer ,datenbankgestutzten Qualitatskontrolle, die [...]
nicht durch geheimgehaltene fachliche Autoritdten vorgenommen wird®, zu dem freien und
vollstandigen Zugang zu sicherheitsrelevanten Informationen beitragen.
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